
Multi- Faktor-Authentifizierung für die Nutzung von TRACES NT

Seit dem 24. Juni 2024 hat die Europäische Kommission eine Multi-Faktor-Authentifizierung (MFA)
verpflichtend für alle Nutzerinnen und Nutzer (Behörden, Unternehmen, Speditionen) des EU-Logins 

und somit TRACES NT implementiert, um Nutzerprofile vor unerlaubten Zugriffen zu schützen und 

die IT-Sicherheit zu erhöhen. 

Für den Identitätsnachweis von Nutzerinnen und Nutzern muss neben den gewohnten 

Zugangsdaten E-Mail-Adresse und Passwort einer der folgenden unabhängigen Komponenten 

(Faktoren) im EU-Login gewählt werden: 

Mit Mobiltelefon: 1. ( Eine oder mehrere Mobiltelefonnummer(n), um die

Funktion "Mobiltelefon + SMS" zu nutzen)*

2. Die EU Login Mobile App zur Verwendung des PIN-Codes (erfordert

eine Internetverbindung) oder das Scannen des QR-Codes (kann

offline verwendet werden)

3. Die eID (elektronischer Personalausweis), um die Funktion "eID-

Authentifizierung" zu nutzen

Ohne Mobiltelefon: 4. Ein Sicherheitsschlüssel (=Security Key) z.B. ein USB Token von

Yubico©, Kensington© oder Google©, zur Verwendung der Funktion

"Sicherheitsschlüssel oder vertrauenswürdige Plattform"

5. Eine vertrauenswürdige Plattform (=Trusted Platform), wie z.B.

Windows Hello

Eine detaillierte Anleitung zur Einrichtung der Multi-Faktor-Authentifizierung als PDF sowie

als Video wird vonseiten der Europäischen Kommission unter folgenden Links zur Verfügung 

gestellt: 
https://ecas.ec.europa.eu/cas/manuals/EU_Login_Tutorial.pdf  (PDF) 

https://audiovisual.ec.europa.eu/en/video/I-231618    (Video) 

* Die SMS-Authentifizierung für den EU-Login wird zum 30. Juni 2025 eingestellt. Um eine

fortwährende Nutzung von TRACES NT über den 30. Juni 2025 zu gewährleisten, richten Sie 

bitte frühzeitig einen alternativen 2. Faktor im eigenen EU-Login-Profil. 

https://ecas.ec.europa.eu/cas/manuals/EU_Login_Tutorial.pdf
https://audiovisual.ec.europa.eu/en/video/I-231618

