$iki

Julius Kiihn-Institut

C itut fr

Tor zen
Fedleral Research Centre for Cultivated Plants

Anleitung fur die Multi-Faktor-Authentifizierung (MFA) des EU-Login
fir TRACES NT — Fehlerbehebung bei der Nutzung von
Mobilgeraten

erstellt
durch das Julius Kithn-Institut

Version Nr. 1.0

Inhalt
Anleitung fur die Multi-Faktor-Authentifizierung (MFA) des EU-Login fir TRACES NT -
Fehlerbehebung bei der Nutzung von Mobilgeraten

1. Einleitung
2.  Mobilgerate I6schen und neu im EU-Login hinterlegen
2.2 Loéschen aller hinterlegten Mobilgerate im EU-Login

2.2 Hinterlegen eines Mobilgerates im EU-Login

~N B~ NN

3. Gesperrte Nutzerprofile in TRACES NT wiederherstellen

Stand: 09.12.2024
Fehlerbehebung bei der Nutzung von Mobilgeréaten 1/8



1. Einleitung

Seit dem 24. Juni 2024 hat die Europaische Kommission eine Multi-Faktor-Authentifizierung (MFA)
verpflichtend fir alle Nutzerinnen und Nutzer (Behdrden, Unternehmen, Speditionen) des EU-Logins
und somit TRACES NT implementiert, um Nutzerprofile vor unerlaubten Zugriffen zu schiitzen und die
IT-Sicherheit zu erhéhen.

Eine detaillierte Anleitung zur Einrichtung der Multi-Faktor-Authentifizierung als PDF sowie als Video
wird vonseiten der Européischen Kommission unter folgenden Links zur Verfigung gestellt:

https://ecas.ec.europa.eu/cas/manuals/EU_Login_Tutorial.pdf (PDF)

https://audiovisual.ec.europa.eu/en/video/1-231618 (Video)

Sofern Sie das im EU-Login hinterlegte Mobilgerat verloren haben, ersetzen, die EU-Login-App von
Ihrem Mobiltelefon geldscht haben oder ein Fehler auftritt, der Sie daran hindert, sich bei TRACES NT
anzumelden, folgen Sie dieser Anleitung. Sie missen sich wie im Folgenden beschrieben bei lhrem
EU-Login-Konto anmelden, alle dort gespeicherten Mobilnummern léschen, eine neue bzw. lhre alte
Mobilnummer erneut hinterlegen und die EU-Login-App auf dem Telefon de- und neu installieren.

2. Mobilgerate l6schen und neu im EU-Login hinterlegen

2.2 Loschen aller hinterlegten Mobilgerate im EU-Login

1. Offnen Sie den EU-Login unter folgendem Link: https://webgate.ec.europa.eu/cas

2. Sie gelangen zum EU-Login-Anmeldebildschirm. Melden Sie sich mit Inrem Passwort an.
Bitte anmelden, um fortzufahren

Willkommen zurtck,

E-Mailadresse
(Extern)

Mit anderer E-Mail-Adresse anmelden?
Passwort

L |

Passwort vergessen?

Authentifizierungsverfahren

Passwort
[ ween e sion memrempasswon RN
bei EU Login an.

Abbildung 1: EU-Login-Anmeldebildschirm

3. Klicken Sie rechts neben Ihrem Nutzernamen auf das Zahnradsymbol und wahlen Sie ,Mein
Konto*.

Nutzername
Erfoigreiche Anmeldung E Mailadresse
(Extern)
Sie sind nun bei EU Login angemeldet. Basswo dder
Um die automatische Anmeldung abzubrechen, klicken Sie auf Abmeldung

oder schlieBen Sie alle Browser-Fenster.

Abmeldung

Abbildung 2: Menl Nutzerprofil EU-Login
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4. Wabhlen Sie unter ,Mein Konto" die Schaltflache ,Alle meine Gerate und elD I6schen (PANIK)“ aus.

Mein Konto

o Ky L

Meine Kontodaten Mein Konto Konto Idschen

konfigurieren

o o (g

[~
[aa) )
erwaltung meiner Meine
Meine Mobilgerdte Sicherheitsschllssel
verwalten und vertrauenswiirdigen Mom“ﬁ':;g:l?;;“mern
Plattformen

@ -~
r — \ Meine Sitzungen
anzeigen

Meine elDs verwalten
Sio kannen Ihre offenen Sitzungen
einsehan

Abbildung 3: EU-Login ,Mein Konto*

5. Klicken Sie ,Léschen®. Sie werden automatisch vom EU-Login abgemeldet und lhr Nutzerprofil in

TRACES NT wird vorsorglich gesperrt.

All meine Gerate und meine elD I6schen (PANIK)

i £, Achtung! Dieser Vorgang kann nicht riickgangig gemacht
werden.

Es wird Ihnen nicht mehr maglich sein, sich Gber eine Mobiltelefonnummer,
ein Mobilgerat, ein Hardware-Token oder einen mit lhrem Konto verknipften
elektronischen Identitatsnachweis zu authentifizieren.

Fir einige Anwendungen werden Sie die Zugangsrechte verlieren

Sie werden von EU Login abgemeldet

Abbildung 4: Léschen ,Alle meine Gerate und elD l6schen (PANIK)*

6. Der EU-Abmeldebildschirm erscheint. Klicken Sie auf ,Anmelden“ bzw. ,Login®.

English (en)

EU Login o

One account, many EU services

Logout

8 You have logged out of EU Login. Doing this does
not sign you off from any applications - to do so,
log out of each one or close all browser windows.

I Q All your devices and elDs have been deleted.

Abbildung 5: EU-Login Abmeldebildschirm
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2.2 Hinterlegen eines Mobilgerates im EU-Login

7. Sie gelangen erneut zum EU-Login-Anmeldebildschirm. Melden Sie sich mit lhrem Passwort an.

Bitte anmelden, um fortzufahren

Willkommen zurtick,

E-Mailadresse
(Extern)

Mit anderer E-Mail-Adresse anmelden?
Passwort

[

Passwort vergessen?

Authentifizierungsverfahren

Passwort
Meiden Sie sich mit lrem Passwort RV 4
bei EU Login an

Abbildung 6: EU-Login-Anmeldebildschirm

8. Klicken Sie rechts neben Ihrem Nutzernamen auf das Zahnradsymbol und wahlen Sie ,Mein
Konto*

Nutzername

Erfoigreiche Anmeldung E Maiadresse
(Extern)
Sie sind nun bei EU Login angemeldet. Passwort Andemn

Um die automatische Anmeldung abzubrechen, klicken Sie auf Abmeldung

oder schlieBen Sie alle Browser-Fenster.

Abmeldung

Abbildung 7: Menl Nutzerprofil EU-Login

9. Wahlen Sie unter ,Mein Konto“ die Schaltflache ,Meine Mobilgerate verwalten* aus.

Mein Konto

. £ o

Meine Kontodaten % Konto Iéschen
konfigurieren

o &

[
Verwaltung meiner Meine
Meine Mobilgerste Sicherheitsschilissel :
verwalten und vertrauenswirdigen Mobms;er&);rt\:;nmem
Plattformen
@ @ =
‘ . N Meine Sitzungen
All meine Geréte und anzeigen
Meine elDs verwalten meine elD Iéschen
(PANIK) Sie konnen lhre offenen Sitzungen

emsehen

Abbildung 8: EU-Login ,Mein Konto*

10. Klicken Sie unter ,Meine Mobilgerate verwalten® auf ,Mobilgerat hinzufligen®.

Stand: 09.12.2024
Fehlerbehebung bei der Nutzung von Mobilgeréaten

4/8



Meine Mobilgerate verwalten

P

Mobilgerat hinzuftigen

Abbildung 9: EU-Login ,Meine Mobilgerate verwalten®

11. Geben Sie einen Namen fir Ihr Mobilgerat ein. Erstellen Sie eine 4-stellige PIN-Nummer,
bestatigen Sie die 4-stellige PIN-Nummer und klicken Sie dann auf ,Absenden®.

Mobilgerat hinzufligen

Bitte geben Sie einen Namen zur |dentifizierung
lhres Mobilgerats und einen PIN-Code an

Name lhres Geréts

I Mein Mobiltelefon I

Ihr 4-stelliger PIN-Code

Sie missen diesen PIN-Code auf Ihrem Mobilgerat
eingeben, um die EU Login-App nutzen zu kénnen |

PIN-Code bestatigen

| Absenden I Abbrechen

Abbildung 10: EU-Login ,Mobilgerat hinzufigen®

12. Sie mussen die EU Login App auf Ihr Mobilgeréat herunterladen, um lhre Rufnummer zu
authentifizieren (falls die EU-Login App bereits installiert ist, deinstallieren Sie die App und
installieren Sie sie erneut).

Abbildung 11: EU-Login App

13. Offnen Sie die EU-Login-App auf Ihrem Mobilgerat und klicken Sie auf ,Initialise“ und ,Continue*
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EU Login Mobile

Welcome

EU Login

One account, many EU services
Welcome to the EU Login App!
To enable authentication to an EU Login

= protected application using this mobile
< Initialise device, you first have to link it to your EU

Login account by registering your device.
Proceed as follows:

Visit your EU Login account using the
following link on your laptop or desktop
computer.
https://ecas.ec.europa.eu/cas/mobile

Add your mobile device and press Next to
Settings scan the generated QR code.

ted

European
Commission +/ CONTINUE

Abbildung 12: EU-Login App initialisieren

14. Scannen Sie den QR Code auf dem Bildschirm ihres Computers und geben anschlielend die 4-
stellige PIN-Nummer ein.

€ EULogin Mobile

Enter PIN code

n00ad6hf
0000
=3 Gl BN
= 5T =
N -

Abbildung 13: EU-Login App QR-Code scannen und PIN-Nummer eingeben

15. Warten Sie einen kurzen Augenblick bis die Meldung auf ihrem Mobilgerat erscheint, dass eine
Autorisierungsanfrage aussteht. Klicken Sie auf die Meldung.

@ EU Login Mobile - now =
v
You have a pending approval for devic

2

You are connected to the EU Login account of
n00a46hf.To complete the registration of your mobile
device, enter your four digit PIN and press Next

n00a46hf

NN AN

Abbildung 14: EU-Login App ausstehende Autorisierungsanfrage

16. Auf dem Bildschirm lhres Computers wird bestatigt, dass ein Mobilgerat hinzugefiigt worden ist.
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Meine Mobilgerate verwalten

[ &) Mobilgerit hinzugefiigt ]

Mobilgerét hinzufigen Mobilgeréat I6schen

Abbildung 15: EU-Login ,Mobilgerat hinzugefugt*

Hinweis: Ihr Nutzerprofil in TRACES NT wird automatisch gesperrt, sobald Sie alle im EU-Login
hinterlegten Mobilgerate Uber Betdtigen der Schaltflache ,,Alle meine Gerate und elD l6schen
(PANIK)“ I6schen.

3. Gesperrte Nutzerprofile in TRACES NT wiederherstellen

Wurden die im EU-Login hinterlegten Mobilgerate geléscht, wird das betreffende Nutzerprofil in
TRACES NT gesperrt und es erscheint folgende Fehlermeldung beim Versuch der Anmeldung:

Your linked security devices in EU Login have been reset and modified and as a precaution, your access to TRACES is suspended. Please contact X
a user with administration rights for your entity, or your responsible authority to restore your access

Wilkommen

ie kei ?
Bitte melden Sie sich Uber den EU-Login an, indem Sie auf die Schaltflache FELEDEE L O

unten klicken und die Anweisungen befolgen

Zugang beantragen. Ihre Anfrage
wird von einem lokalen Administrator
oder der zustandigen Behdrde

bearbeitet

Anmelden |

Wenn Sie Ihr Passwort vergessen haben, konnen Sie Ihr Passwort im EU-Login
zurlicksetzen.

How to create an EU login account

WICHTIG: Ab dem 01.04.2025 werden SMS nicht langer als Zwei-Faktor
Authentifizierung akzeptiert. Mehr Information zu alternativen Loginmethoden
finden Sie hier

Abbildung 16: TRACES NT Fehlermeldung bei gesperrtem Nutzerprofil

Eine Freischaltung bzw. Wiederherstellung gesperrter Nutzerprofile ist ausschlie3lich fir Nutzerprofile
mit Administratorenrechten maoglich.

- Mitarbeitende von Unternehmen sollten sich deshalb zur Freischaltung des gesperrten
Nutzerprofils an den/die TRACES-Administrator/-in lhres Unternehmens wenden. Falls eine
Wiederherstellung des Nutzerprofils auf diesem Wege nicht mdglich ist, kontaktieren Sie den
zustandigen Pflanzenschutzdienst des Bundeslandes, in dem lhr Unternehmen ansassig ist.
Kontaktdetails finden Sie unter:

https://pflanzengesundheit.julius-kuehn.de/ansprechpartner.html

- Mitarbeitende von Behdrden sollten sich ebenfalls an den/die TRACES-Administrator/-in der
entsprechenden Behorde wenden. Bei technischen Problemen kénnen die
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https://pflanzengesundheit.julius-kuehn.de/ansprechpartner.html

Administratoren/Administratorinnen der Pflanzenschutzdienste das Julius Kithn-Institut als
nationale Kontaktstelle fiir TRACES kontaktieren.

Zur Wiederherstellung des Nutzerprofils gehen Sie wie folgt vor:

1. Offnen Sie TRACES NT. Klicken Sie auf ,Akteure®, ,Benutzer” und geben den Vornamen,
Nachnamen oder die E-Mail-Adresse des Nutzers oder der Nutzerin ein. Klicken Sie auf ,Suchen®.

BB akteure » | k= Analytics « @ Publikationen ~ @ Hilfe ~

Nach L
o Benutzern
.Esl’o'der SUChen

Kontrollierte Standorte

e ) P——

- Kontoname Stellen Letzte Anmeldung
Benutzer
Rollen suchen, validieren, veralten
Nutzen Sie die Schaltflache Suchen, um Benutzer zu finden

Abbildung 17: Benutzersuche in TRACES NT

2. Offnen Sie das gewiinschte Nutzerprofil. Klicken Sie rechts oben auf die Schaltfliche ,Unsuspend
User® im Nutzerprofil.

Angaben zum Benutzer _

Benutzemame Evail I
Bereich (# Extemn Telefon L %
Vollstandiger Name _ Fax
Digital signature Not authorized Zugang zum Antrag &xThe user's access has been
authorized SEAL suspended because the EU Login
requester ID profile was changed. Use the
"Unsuspend user” button to restore
the access if you are sure that the
user’s access has not been
compromised.

Abbildung 18: Wiederherstellung eines gesperrten Nutzerprofils in TRACES NT

3. Eine Pop-up Meldung erscheint. Bestatigen sie mit ,OK®, wenn Sie sicher sind, dass das
Nutzerprofil wiederhergestellt werden soll.

webgate.ec.europa.eu says
This will restore the access to TRACES for—are you sure?

Abbildung 19: Pop-up Meldung in TRACES NT

4. Indem Sie im Nutzerprofil die blaue Schaltflache ,Anderungen speichern“ oben rechts klicken, ist
das zuvor gesperrte Nutzerprofil in TRACES wiederhergestellt.

Abbildung 20: Anderungen in einem Nutzerprofil in TRACES NT speichern

~
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